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CITYGAS DISTRIBUIDORA S.A.S E.S.P establece los pardmetros para proteger la informacion de
los clientes y la propia de su actividad comercial, donde se controlen los accesos a los software y
hardware, asi como la infraestructura, acceso a las instalaciones y demas areas restringidas, para su
cumplimiento establece:
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El nivel de proteccion de la informacion debe estar basado en un andlisis del riesgo.

El analisis debe establecer el tipo de proteccion a utilizar, claves, encriptacion, etc.

Dichas claves deben estar protegidas contra modificacion, pérdida y destruccion.

Para el uso de la Red interna la empresa asigna un usuario y clave a cada uno de los
trabajadores, asi realiza el seguimiento si llegase a presentar alguna desviacion o mal manejo
de la informacién. Con permisos restringidos para cada area y funcionario.

Prevenir el acceso de personal ajeno a la organizacion sin previa autorizacion.

Los elementos que formen parte del procesamiento de la informacion sensible deben estar
protegidos y resguardados.

El control de acceso de los trabajadores de la compafiia seré realizado por biometria y su
control seré ejercido por el area administrativa.

Todo personal visitante debe ser relacionado en el registro de visitantes, también debe ser
informado de los peligros a los cuales se encuentra expuesto mientras permanece en las
instalaciones de la compaiiia. Asi mismo es responsabilidad de la persona que recibe la visita
hasta el momento de su salida.

El acceso a las areas administrativas en horarios no laborales esta prohibido y las oficinas se
dejan protegidas con el fin de evitar la sustraccion de algin equipo o informacién sensible.

El personal se encuentra identificado con dotacion de la compafiia y carnetizado.

Se refuerza el esquema de seguridad por medio de videocamaras en todos los sectores de la
planta.

Todo trabajador debe informar sobre anomalias que se presenten en las instalaciones y
reportar a tiempo situaciones de riesgo.
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